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22 de octubre de 2024
Al-Ad-018-2024

Seiior
Rafael Soto Quirds
Gerente general pro témpore

Asunto: Servicio de advertencia sobre la gestion electronica de documentos.
Estimado sefior:

La Auditoria en cumplimiento con el Plan Anual de Trabajo, revisa la “Directriz uso
de la firma digital y gestién electrénica de documentos™ -en adelante directriz del
ICT- contra la normativa emitida por Archivo Nacional (Ley del Sistema Nacional de
Archivos -en adelante Ley 7202- y su Reglamento, la Norma Técnica para la Gestion
de Documentos Electronicos -en adelante Norma Técnica- y el Lineamiento para la
digitalizacién de documentos -en adelante Lineamiento para digitalizacion), con el
objetivo de verificar si la Institucion esta cumpliendo con la regulacion relacionada
con la gestion electronica de documentos, determinando lo siguiente:

Condicion y criterio:

La directriz del ICT no contempla algunos aspectos relacionados con la gestién
electronica de documentos que establece la normativa indicada anteriormente, y
gue se detallan a continuacion:

Enfoque Ley 7202, Capitulo V, articulos 31-53: Regula La ausencia de un enfoque
almacenamlento la gestién de archivos fisicos y electronicos. robusto en la conservacion
en OneDrive y Reglamento, articulos 19-28: Regula la alargo plazoy eliminacion
discos externos, eliminacion de documentos, articulos 47-57: archivos fisicos y
no menciona Preservacion y administracion de electrénicos, puede
métodos de documentos y articulos 76-83: Detalla la comprometer la
conservacion a conservacion a largo plazo de documentos en  accesibilidad futura.

largo plazo y soportes fisicos y electrénicos.

eliminacion. Norma Técnica, punto 5: Define el ciclo de

vida desde la creacién hasta la eliminacion o
conservacion.

! Comunicada por la Gerencia mediante oficio G-1639-2023 (17/08/2023).
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No incluye la
migracion de
datos o] la
actualizacion de
formatos para
prevenir la

obsolescencia.

Regula el uso de
formatos estandar
para la creacion
de documentos
electrénicos (PDF,
Word, entre otros),
pero no menciona

el uso de
metadatos.
Indica que los
documentos
deben estar
accesibles, pero
no menciona
politicas
especificas de
acceso publico o
transparencia.
Asigna la

responsabilidad
del
almacenamiento y
respaldo a las
jefaturas, pero no
menciona politicas
de control o
auditoria.

No se mencionan
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Lineamiento, punto 5.1: Proceso de
digitalizacion de documentos fisicos.
Lineamiento, punto 5.4: Detalla el uso de
reconocimiento optico de Caracteres -OCR-
para digitalizacion.

Lineamiento para digitalizacion, Punto 5.1.2:
Establece metadatos en documentos
digitalizados.

Lineamiento para digitalizacién, Punto 5.3:
Recomienda formato PDF para documentos
digitalizados.

Norma Técnica, 1.7. Descripcion
(metadatos): Exige metadatos archivisticos.

Ley 7202, articulo 3: Garantiza que los
documentos de valor cultural y cientifico
estén disponibles para el publico bajo ciertos
criterios.

Reglamento, articulos 65: Requiere que los
documentos digitalizados mantengan acceso
restringido segin normativa vigente.
Lineamiento para digitalizacién, punto 5.4:
Establece politicas de acceso publico a
documentos, siempre que no haya
restricciones legales aplicables.

Lineamiento para digitalizacion, punto 5.1.1:
Requiere que se realicen controles para
asegurar la preservacion de documentos
digitalizados, mediante planes de auditoria.

Norma Técnica, punto 1 Produccion:

o>
(-]

% h"T

La ausencia de planes para
la migraciéon de datos y
actualizacion de formatos
pone en riesgo la
preservacion y
accesibilidad futura de los
documentos.

La ausencia de regulacion
sobre el uso de metadatos
puede dificultar la
recuperacion eficiente de
documentos en el futuro.

La ausencia de politicas
especificas sobre acceso
publico y transparencia
puede limitar la
accesibilidad y confianza
en la gestiéon documental.

La ausencia de
mecanismos de control o
auditoria puede llevar a la
falta de supervision en la
correcta preservacion de
los documentos.

La ausencia de referencia a

las normas Estandares internacionales como ISO 15489 normas y  estandares

técnicas y “gestion documental”, ISO 14721 (OAIS), ISO técnicos internacionales

estandares 16175 "Principios y requisitos funcionales puede limitar la eficaciay la

internacionales. para documentos en entornos de oficina interoperabilidad del
electrénica”, 1SO 23081 “Informacion y sistema de gestion
documentacién”. documental.

Fuente: Elaborado por la Auditoria Interna
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Causa

La Administracion cuando emite la “Directriz uso de la firma digital y gestion
electronica de documentos” no considera u omite algunos de los aspectos de la
normativa emitida por el Archivo Nacional.

Efectos

La condicién determinada puede materializar el riesgo de cumplimiento normativo o
legal y puede incidir de forma negativa en lo siguiente:

1. Accesibilidad: puede ser que la Institucién no garantice la accesibilidad futura
de los documentos.

2. Recuperacion: porque se puede dificultar la eficiente organizacion vy
recuperacion de informacion.

3. Inter operatividad: debido a que se puede limitar la capacidad del sistema de
gestién documental para intercambiar datos.

4. Supervision: puede limitar la responsabilidad de la supervision en la
preservacion documental.

5. Continuidad: puede limitar la continuidad en la recuperacion de la
informacion.

Conclusion

La “Directriz uso de la firma digital y gestion electronica de documentos” presenta
mejoras en aspectos claves como: conservacion a largo plazo, seleccion y
eliminacién de documentos, migracion y actualizacion de datos, formato de archivos
y metadatos, acceso publico a los documentos digitalizados y transparencia,
responsabilidad de preservacion, y el uso de referencia a normas y estandares
técnicos internacionales.

Valor agregado de la Auditoria

El valor agregado que la Auditoria esta aportando con este preventivo es en lo
siguiente:

1. Contribuir con el cumplimiento del objetivo estratégico “Optimizar los
procesos”.
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2. Fortalecer los objetivos del sistema de control interno:
a. Exigir confiabilidad y oportunidad de la informacion.
b. Cumplir con el ordenamiento juridico y técnico.
3. Que se administren los riesgos identificados y se fortalezcan los controles
para minimizarlos.

4. Mejorar el marco legal institucional en la gestion electronica documental, con
el fin de cumplir las normativas legales y técnicas.

La Ley Organica, articulo 32, establece que la Gerencia es el responsable del
eficiente y correcto funcionamiento administrativo de la Institucion y debe ejercer las
funciones inherentes a su condicion de administrador general y jefe superior del
Instituto, vigilando la organizacion, funcionamiento y coordinacion de todas sus
dependencias y la observacion de las leyes, reglamentos y resoluciones de la Junta
Directiva, razén por la cual, se comunica lo determinado sobre la gestion electronica
de documentos, con el propdsito que se tomen las acciones pertinentes para que
se subsanen las causas identificadas y administrar al menos los riesgos
determinados en este servicio preventivo.

Se solicita a la Gerencia, informar a esta Auditoria Interna dentro de los proximos
diez dias hébiles, sobre las acciones tomadas en relacidn con este servicio
preventivo, a efecto de determinar lo procedente.

El presente servicio se realiza con fundamento en las competencias conferidas a la
Auditoria Interna en la Ley Orgéanica del ICT, articulos 33 y 35, la Ley General de
Control Interno, articulo 22, inciso d), las “Normas para el Ejercicio de la Auditoria
Interna en el Sector Publico”, norma 1.1.4 y en atencion del Plan Anual de Trabajo.

ROMEL Firmado

Atentamente, ALVAREZ  Rowel tvaner
NAVARRO NAVARRO (FIRMA)
Fecha: 2024.10.22
(FIRMA) 18:51:18 -06'00"
RODRIGO  Firmado Romel Alvarez Navarro g o cigialmente por
QUIROS digitaimente por Auditor interno FONSECA KaRLA fONSten
SOLANO (FIRMA)
TORRES  Jomes PO recheuatozs
(FIRMA) 08:13:50 -06'00" (FIRMA) 08:02:31-06'00
Rodrigo Quirés Torres Karla Fonseca Solano
Coordinador Auditora
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C. Sra. Karen Hernandez Bonilla
Jefe Departamento de Tecnologias Informacién y Comunicacion
Sr. Juan Carlos Quirés Espinoza
Jefe Departamento Administrativo
Sra. Teresita Calvo Acevedo
Encargada Archivo Central
Sra. Milena Moreno Rojas
Gerencia General
Consecutivo

RAN/rgt/kfs
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