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Sefor

Alberto Lopez Chaves
Gerente general

Asunto:

Asesoria sobre la estructura de riesgos institucionales

Estimado senor:

La Auditoria en cumplimiento del Plan Anual de Trabajo, realiza la asesoria sobre
la estructura de riesgos institucionales en respuesta a la solicitud realizada por la
Unidad de Planificacion Institucional que tiene a cargo la gestién de riesgos
institucionales.

1. Estructura actual de los riesgos institucionales

Se analiza la estructura de riesgos de la institucidon y se determina lo siguiente:

1.a) La estructura utiliza como categoria inicial, la clasificacion de internos vy
externos, esta clasificacion dificulta lo siguiente:

O

O

La consolidacion y el analisis integral de los riesgos afectando una
respuesta agil ante situaciones criticas.

Elaborar informes claros y funcionales que agrupen los riesgos por
areas de impacto.

Vincular de manera efectiva los riesgos con los procesos
institucionales claves.

La alineacion con estandares internacionales como COSO ERM, ISO
31000 o la Taxonomia de Cambridge, que son mejores practicas y que
proponen clasificaciones basadas en la naturaleza o impacto del
riesgo.

1.b) Definiciones y tipos de riesgos:

O

_efemciak _
COSTA
RICA

La estructura actual de riesgos data del afio 2012, a la cual se le han
agregado riesgos y mejora en algunas definiciones, pero no se ha
realizado actualizaciones acordes con las mejores practicas de la
industria.
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2. Analisis de estandares internacionales

Se realiza un analisis de las estructuras o taxonomias de riesgos establecidas por

los principales marcos internacionales de gestion de riesgo y se detalla a

continuacion:

Estandar Descripcion

ISO 31000 Marco genérico y flexible que no
impone una clasificacion especifica de
riesgos, sino que permite a cada
organizacion  definir su  propia
estructura segun su contexto vy
necesidades.

COSO ERM Marco para gestion de riesgos
alineado con la estrategia y creacion
de valor.

Riesgos ASG - Guia para las organizaciones sobre

ESG por las cdémo integrar los riesgos ESG dentro

siglas en inglés- del marco de gestiébn de riesgos
empresariales -ERM- utilizando el
modelo COSO ERM 2017. Enfoque en
riesgos ambientales, sociales y de
gobernanza con relevancia en
sostenibilidad.

Taxonomia de La Taxonomia de Riesgos

Riesgos Empresariales de Cambridge ofrece
Empresariales una lista de verificacion completa de
de Cambridge toda la gama de riesgos que

potencialmente podrian representar
una amenaza estratégica para los
planes de negocio de una empresa.

Desarrollada por el Cambridge Centre
for Risk Studies, con el objetivo de
proporcionar una visidon integral,
sistémica y comparativa de los riesgos
en un entorno global.

Cambridge clasifica los riesgos en
familias amplias e interrelacionadas,
que facilitan el analisis de su impacto y
su potencial disruptivo.
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Categorias de riesgos
No establece

Estratégicos,
operacionales, de
cumplimiento, financieros,
de informacién.

Ambiental, social,
gobernanza.

Financieros, geopoliticos,
tecnologicos, ambientales,
sociales y de gobernanza
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World Economic
Forum - Global
Risks Report

Basel Il / Basel Il
- Riesgos
Financieros

NIST RMF
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Descripcion

Es un marco de analisis global que
identifica y prioriza los principales
riesgos que enfrenta el mundo en
términos de probabilidad e impacto,
tanto a corto como a largo plazo. Este
informe se basa en encuestas a
expertos, lideres  empresariales,
académicos y gobiernos, y clasifica los
riesgos en cinco categorias
principales: econémicos, ambientales,
geopoliticos, sociales y tecnoldgicos.

Su objetivo es apoyar a los tomadores
de decisiones en la comprension de
las amenazas emergentes y fomentar
la preparacibn y  colaboracion

internacional frente a desafios
complejos e interconectados.
Desarrollados por el Comité de

Supervision Bancaria de Basilea,
establecen estandares internacionales
para fortalecer Ia regulacién,
supervision y gestion de los riesgos en
el sector financiero, especialmente
para bancos.

Su objetivo es mejorar la solidez
financiera del sistema bancario,
incrementando la transparencia, el
capital minimo requerido y la cobertura
de riesgos financieros.

Marco utilizado principalmente en el
sector publico y organizaciones que
gestionan sistemas de informacién. Su
objetivo es integrar la gestion de
riesgos de seguridad de Ila
informacioén en todo el ciclo de vida
de los sistemas, facilitando decisiones
informadas sobre la proteccién de
activos y el cumplimiento normativo.

Categorias de riesgos

Clasifica los riesgos en
cinco categorias
principales: econdémicos,

ambientales, geopoliticos,
sociales y tecnologicos.

Crédito, Mercado,
Operacional, Liquidez,
Sistémico.

No tienen una lista de
categorias, pero se pueden
agrupar por:

Naturales Humanas
(intencionales o] no
intencionales),
tecnoldgicas
sistema, ambientales,
fisicas (infraestructura
externas o internas).

(fallas del
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Estandar Descripcion Categorias de riesgos
Taxonomia de | Centrada en riesgos | Riesgos
Riesgos del FMI/ macroecondémicos, financieros y macroecondmicos,
Banco Mundial estructurales, con el objetivo de | fiscales, institucionales y

monitorear amenazas que puedan @ climaticos.
afectar la estabilidad economica y el

desarrollo sostenible de los paises.

Esta clasificacion se aplica en
evaluaciones como los Informes de

Estabilidad Financiera (FSR), Analisis

de Sostenibilidad de la Deuda (DSA),

y las Evaluaciones del Programa de

Pais (CPF).

La taxonomia promueve una vision
integral de los riesgos que pueden
afectar el crecimiento econdmico, la
estabilidad del sistema financiero, la
inversion y la cohesion social.

3. Beneficios de la Taxonomia de riesgos empresariales de Cambridge

La Taxonomia de Riesgos Empresariales de Cambridge es un marco estructurado
para identificar, clasificar y gestionar riesgos que puedan afectar la continuidad, el
valor y el desempefio de una organizacién, desarrollada a partir de registros
publicos de riesgos, casos de crisis corporativas, literatura histérica y taxonomias
previas.

La gestidon efectiva del riesgo es fundamental para garantizar la sostenibilidad,
resiliencia y eficiencia institucional, especialmente en un entorno tan dinamico y
expuesto a variables externas como el sector turismo, por lo que adoptar la
taxonomia de riesgos empresariales de Cambridge puede representar, un avance
significativo para el ICT por las siguientes razones:

e Estructura y jerarquia: Organiza los riesgos desde niveles generales
hasta especificos - incluye 6 clases principales, 37 familias y un total de 175
tipos de riesgos - lo que permite analizar mejor su origen, evolucién y
relacion con los objetivos institucionales.

e Cobertura amplia de riesgos: Considera un conjunto diverso de riesgos
que incluyen aspectos estratégicos, operativos, financieros, tecnolégicos,
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ambientales y sociales, permitiendo una vision completa y ordenada de los
factores que pueden afectar a la institucion.

Lenguaje estandarizado: Facilita la clasificacion y comunicacion de los
riesgos, o que mejora la comprension entre areas, asi como la calidad y
coherencia de los reportes institucionales.

Visibiliza riesgos que suelen ser subestimados: Se destaca riesgos que
habitualmente no se reflejan en los registros tradicionales, como los
relacionados con gobernanza, reputacion, innovacion y cumplimiento, que
pueden tener un alto impacto estratégico.

Modelo flexible: Puede ajustarse facilmente a las prioridades y procesos
del ICT, incluyendo areas como turismo sostenible, inversion publica y
aquellos de menor impacto, con base en criterios histéricos y estratégicos.

Fortalecimiento de la resiliencia institucional: Contribuye a mejorar la
preparacion y capacidad de respuesta frente a eventos disruptivos,

o>
v

fortaleciendo la continuidad operativa y la toma de decisiones oportunas.

4. Definicidn de las clases y familias de la taxonomia de Cambridge

Se presenta a continuacion las clases y familias de la taxonomia:

T

Clases de riesgo

-

O
Financieros

Esta clase de riesgos incluye todos aquellos factores que pueden
afectar la situacién econdémica de la organizacién o del pais. Los
riesgos financieros no se limitan Unicamente a temas internos, sino
que también abarcan cambios en el entorno macroecondémico, las
politicas monetarias, los mercados financieros y las cadenas de valor
globales.

Familia

Perspectiva
Econdémica

Los estados macroecondmicos alteran las perspectivas de negocio
de empresas individuales.

Variables
Econémicas

La volatilidad en variables economicas clave aumenta Ila
incertidumbre en las cadenas de valor econémicas y en los mercados
financieros

Crisis de Mercado

El mal funcionamiento o colapso de los mercados financieros propaga
pérdidas de riqueza a través del sistema, afectando a actores
individuales, incluidas las empresas.
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Entorno Comercial

Politicas disruptivas o actividades ilegales dificultan el comercio de
bienes o servicios, causando dafios a las economias y a las

empresas.
Perspectiva de Ila | Casos legales pendientes o inversionistas inquietos afectan
Empresa negativamente el desempenio operativo y financiero de las empresas.
Las actividades orientadas a establecer superioridad sobre otros en
Competencia la industria afectan negativamente el rendimiento operativo de
empresas mas vulnerables.
El fracaso o las actividades irregulares de contrapartes relacionadas
Contrapartes —como proveedores, clientes, gobiernos o acreedores— interrumpen
las operaciones comerciales normales.
Clases de Riesgo
Deterioro politico y criminal en la sociedad, cambios en la ideologia,
el liderazgo y la regulacion por parte de las autoridades, asi como
" conflictos con carga politica dentro de un Estado o entre Estados, que
Geopoliticos amenazan las operaciones y perspectivas de la institucion.
Familia
Entorno  Empresarial | Impactos negativos derivados de la incertidumbre en las relaciones
-Riesgo Pais-: internacionales o de situaciones politicas internas desfavorables que

deterioran los entornos donde operan las empresas.

Corrupcion y Crimen

Actividades ilegitimas generalizadas en las autoridades o en la
sociedad que inhiben el desarrollo y crecimiento empresarial.

Politica Gubernamental
Empresarial:

Nuevas regulaciones o cambios en la normativa existente que afectan
negativamente las finanzas corporativas, generalmente al interrumpir
las operaciones normales.

Cambio de Gobierno:

Cambios en la ideologia politica y social o en el liderazgo que tienen
impactos disruptivos sobre las practicas comerciales existentes.

Violencia Politica:

Violencia con trasfondo politico dentro de un Estado o nacién que
afecta la seguridad y el orden publico, poniendo en riesgo el
suministro de trabajo, capital y la continuidad de las operaciones
empresariales.

Conflicto Interestatal:

Combates armados o no armados entre Estados o nacién que alteran
drasticamente las relaciones internacionales, perjudicando el
entorno, las operaciones empresariales, las perspectivas
econdmicas, el comercio y la confianza de los inversionistas.
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Clases de Riesgo
Ciberataques dirigidos, colapso de infraestructuras criticas,

accidentes industriales directos e indirectos, y la incapacidad de
mantenerse al ritmo de los avances tecnologicos.

Familia

Tecnologia Disruptiva:

Avances tecnoldgicos con el potencial de interrumpir o transformar
radicalmente los negocios y la economia.

Ciberseguridad:

Riesgo de interrupcion operativa, pérdida de datos, robo financiero o
dafo reputacional debido a diversos ataques externos que explotan
vulnerabilidades digitales.

Infraestructura Critica:

Fallas en infraestructuras de soporte como electricidad, gas, agua o
telecomunicaciones, que podrian provocar una crisis a nivel regional
0 nacional.

Accidente Industrial:

Accidentes industriales directos o indirectos causados por incendios,
explosiones, fallos estructurales o accidentes nucleares.

Clases de Riesgo

i, i

Ambiental

Riesgos asociados a eventos agudos de origen natural, al cambio
climatico y a la interaccibn humana con el medio ambiente y su
explotacion.

Familia
Fendmenos Eventos agudos de peligros naturales causados por anomalias
meteoroldgicos hidrolégicas y atmosféricas de corto a mediano plazo.
extremos:

Fendémenos geofisicos:

Eventos agudos de peligros naturales que se originan en procesos
geoldgicos del subsuelo terrestre.

Fendmenos espaciales:

Eventos peligrosos causados por objetos extraterrestres que
impactan la Tierra, o por cambios en las condiciones interplanetarias
que afectan el entorno terrestre.

Cambio climatico:

Peligros fisicos agudos y/o crénicos asociados a cambios a largo
plazo en el clima de la Tierra, asi como los riesgos derivados de la
transicién de la sociedad hacia una economia baja en carbono.

Degradacion ambiental:

Deterioro del medio ambiente fisico y de los ecosistemas como
resultado de actividades humanas destructivas o de explotacién
excesiva.

ik

COSTA
RICA



GOBIERNO
DE COSTA RICA

N P
Ira
L0\
AUDITORIA INTERNA

T

Deficiencia de recursos
Naturales:

Falta de recursos naturales causada por un consumo humano
insostenible, que supera la tasa de reposicion o disponibilidad
inmediata.

Seguridad alimentaria:

Escasez de alimentos que afecta a grandes poblaciones, provocada
por factores ambientales y/o brotes de enfermedades en cultivos y
ganado.

Clases de Riesgo

Socioecondmicas:

D50 o o )
5 Q @ Tendencias socioecondémicas en la sociedad, incluidas la evolucién
)@ @g de las preferencias, normas sociales y demografia, asi como la
\@ceQ prevalencia de enfermedades y los avances en salud publica
Social
Familia
Tendencias Cambios en los estandares sociales y en la composicién del mercado

laboral, que afectan la macroeconomia y la productividad de la
sociedad.

Capital Humano:

Practicas laborales deficientes dentro de una organizacion que
afectan la actitud de los empleados actuales y limitan la atraccién de
talento potencial.

Percepcion de Marca:

Informacion negativa sobre una organizacion o insatisfaccion del
cliente que perjudica la percepcion publica de la marca.

Estilo
Sostenible:

de Vida

Los consumidores exigen que una organizacion ofrezca practicas,
productos y servicios sostenibles y transparentes, en respuesta al
cambio en sus preferencias.

Tendencias en Salud:

Evolucion en el estado de la salud publica, con resultados positivos o
negativos para una poblacion.
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: ]gf’
=
T

Gobernanza

0

Enfermedades Enfermedades causadas por microorganismos patégenos que se
Infecciosas: propagan, directa o indirectamente, dentro de una poblacion.
Clases de Riesgo
Yy . . . .
. Amenazas derivadas del cumplimiento de regulaciones existentes o

emergentes, litigios y decisiones estratégicas o tacticas de gestion.

Familia

Incumplimiento

Riesgo de no cumplir con normativas existentes o emergentes,

Estratégico:

Normativo: requisitos de reporte o normas contables

Litigio: Riesgo de acciones legales contra la organizacion por negligencia,
defectos en productos, decisiones de gestion, incumplimiento de
deber fiduciario o inaccién.

Desempeiio Riesgos asociados a iniciativas estratégicas como fusiones y

adquisiciones, desinversiones, alianzas estratégicas o malas
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decisiones de inversion.

Modelo de Negocio:

Desempefio de la | Fallas de la alta direccion en el cumplimiento de los objetivos
Gestion: estratégicos y de transformacion institucional.
Deficiencias en el | Incapacidad para adaptarse a las tendencias cambiantes del mercado

y la tecnologia, lo que puede llevar al fracaso del modelo de negocio.

Gestion de Pensiones:

Riesgos relacionados con la administracién de fondos de pensiones
y las contribuciones correspondientes.

Productos y Servicios:

Fallo de un producto, servicio o innovacion clave que provoque una
pérdida significativa financiera y/o reputacional.

Conclusion de la revision e investigacion

La taxonomia de riesgos empresariales de Cambridge, se puede valorar como
base para organizar el mapa de riesgos institucional para representar una mejora
técnica y una decision estratégica para fortalecer la gobernanza, la gestion integral
del riesgo y la capacidad de anticipacion del ICT frente a un entorno dinamico y de
alta exposicion que tiene el sector de turismo ante los cambios disyuntivos.

Se proporciona este insumo para que la Administracién lo valore y tome la decisiéon
que corresponda en la estructura del mapa de riesgos institucional.

Romel Alvarez Navarro

Atentamente,

Karen Barquero Murillo

Auditor Interno Auditora

ICT | Firmado

Digitalmente
Valide las firmas digitales

C. Sr. Victor Quesada Rodriguez
Asesor Unidad de Planificacion Institucional
Comité de Auditoria y Riesgos
Consecutivo
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