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Alberto Lopez Chaves
Gerente General

Asunto: Servicio Preventivo sobre la revision del Sistema Integrado de
Recursos Humanos del ICT -SIRH- y calculos de la planilla

Estimado sefor:

La Auditoria en cumplimiento del Plan Anual de Trabajo, realiza una revision del
SIRH, con el objetivo de verificar los parametros, bitacoras, privilegios y permisos
de los usuarios y si los calculos de la planilla son correctos y estdn de conformidad
con la normativa aplicable. El periodo evaluado fue octubre de 2022.

Antecedentes

El Departamento de Gestiéon de Talento Humano -DGTH- utiliza el SIRH para
procesar la planilla institucional, sistema que se encuentra aislado el Departamento
de Tecnologias de Informacion -Tl-, con el objetivo de disminuir posibles
afectaciones ante los ciberataques acontecidos en los sistemas del Ministerio de
Hacienda, pues el SIRH fue proporcionado por ese ministerio y, para poder acceder
al sistema se requiere trasladarse al Departamento de TI.

Resultados del estudio:
1. Accesos al sistema SIRH
Condicion

La Encargada de procesar la planilla en el SIRH es quien ingresa la informacion vy,
ademas, la aprueba; ya que cuenta con los roles siguientes:
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Inclusion de informacion para al calculo de la planilla.

Aprobacién de la informacién procesada en el calculo de la planilla.

c. Administradora del sistema SIRH -este rol también es otorgado a otra
colaboradora-.

Véase detalle de roles en apéndice 1.

o

Criterio

La Norma de Control Interno para el Sector Publico, nUmero 2.5.3 indica que, se
debe asegurar que las funciones incompatibles, se separen y distribuyan entre los
diferentes puestos; asi también, que las fases de autorizacion, aprobacion,
ejecucion y registro de una transaccion, y la custodia de activos, estén distribuidas
entre las unidades de la institucién, de modo tal que una sola persona o unidad no
tenga el control por la totalidad de ese conjunto de labores.

La practica DSS05.04 Gestionar la identidad del usuario y el acceso logico -COBIT-
sefala “mantener los derechos de acceso de los usuarios de acuerdo con la funcion
del negocio, los requisitos del proceso y las politicas de seguridad. Alinear la gestién
de identidades y derechos de acceso con los roles y responsabilidades definidos
basandose en los principios de menor privilegio, necesidad de tener y necesidad de
conocer”.

Causa

El jefe del Departamento de Gestion del Talento Humano no ha establecido y
asignado los roles o derechos de acceso de los colaboradores de acuerdo con la
funcién que realizan en el SIRH, pues indica que se debe al aislamiento del sistema,
pero desde el punto de vista de ubicacion del SIRH en Tl no hay impedimento para
realizar la segregacion de funciones incompatibles.

Efecto

Se pueden materializar los riesgos siguientes:
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e Fraude, al estar todo el proceso a cargo de una persona

e Procesos, porque se incrementa la propension al error y que no se detecten
porque no hay adecuada segregacion de funciones en el sistema SIRH y todo
el proceso est4 a cargo de una sola persona.

2. Vencimiento del contrato de mantenimiento del SIRH
Condicion

El contrato del mantenimiento del SIRH vence el 09 de mayo de 2023, ante esta
situacion el ICT requiere de implementar un nuevo sistema de planilla o la
renovacion del contrato.

Tly el DGTH no establecen formalmente un proyecto -inicio, planeacion, ejecucion,
control y cierre- para una razonable atencién de un sistema de planilla, actualmente
se esté realizando un remozamiento del anterior sistema de planilla del ICT, que se
usaba antes de implementar el SIRH, sobre este tema la Auditoria esté realizando
un estudio y oportunamente emitira el informe pertinente.

3. Usuario no registrado

Condicién

La tabla denominada “BIT_CAMBIOS” de la base de datos “RH” del SIRH, muestra
el usuario “jmc”; pero no se cuenta con un usuario registrado dentro de los perfiles
para el uso del sistema con esas iniciales.

Causa

El DGTH indica que el usuario “ymc” es un usuario que se utiliza en un archivo de

configuracion para activar el subsistema de Gestion de RH y que procede a realizar
el ajuste para que no se utilice ese usuario.

! Fuente: GTH-0743-2022
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Observacion

Se reconoce la diligencia del DGTH en tomar la medida correspondiente para
corregir el usuario no registrado, por lo que se atiende de forma oportuna la
condicion determinada.

La Ley Orgénica, articulo 32, establece que el Gerente es el responsable del
eficiente y correcto funcionamiento administrativo de la Institucion y debe ejercer las
funciones inherentes a su condicion de administrador general y jefe superior del
Instituto, vigilando la organizacion, funcionamiento y coordinacion de todas sus
dependencias y la observacion de las leyes, reglamentos y resoluciones de la Junta
Directiva, razén por la cual, se comunica lo determinado en relacién con la
asignacion de roles o derechos de acceso de los colaboradores de acuerdo con la
funcién que realizan en el SIRH, con el propdsito que tome las acciones pertinentes
para que se subsane la causa identificada y administrar al menos los riesgos
determinados en este servicio preventivo.

Se solicita a la gerencia, informar a esta Auditoria Interna dentro de los proximos
diez dias hébiles, sobre las acciones tomadas en relacion con este servicio
preventivo, a efecto de determinar lo procedente.

El presente servicio se realiza con fundamento en las competencias conferidas a la
Auditoria Interna en la Ley Orgéanica del ICT, articulos 33 y 35, la Ley General de
Control Interno, articulo 22, inciso d), las “Normas para el Ejercicio de la Auditoria
Interna en el Sector Publico”, norma 1.1.4 y en atencion del Plan Anual de Trabajo.

Atentamente’ Firmado digitalmente
ROMEL ALVAREZ por ROMEL ALVAREZ
NAVARRO NAVARRO (FIRMA)
Fecha: 2023.04.28
(FIRMA) ogzc31a:51 -06'00"

Romel Alvarez Navarro
Auditor Interno a.i.

C. Sr. Javier Tapia Gutiérrez
Sra. Karen Hernandez
Consecutivo
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Apéndice 1

Alcjandra Wora

Roles Roles
PA-03 Admin amora
RH_CAP 01 Admin amora PA-02 utrh mvargasv
RH_APR 01 DGSC amora PA-03 Admin__| mvargasv
RH MOV 01 DGSC amora PA-04 utrh mvargasv
PA-05 Tec amora
RH-03 Tec amora PA-05 utrh mvargasv
RH_ANOC_01 Tec amora PG-PG-01 utrh mvargasv
RH INC 01 Tec amora
RH_MOV 01 Tec amora RH-03 utrh mvargasv
RH_PLA_01 Tec amora RH-04 utrh mvargasv
RH_PRE 01 Tec amora
RH_ANOC 01 admin amora RH 03 WEB utrh mvargasv
RH_APR 01 admin amora RH_ANOC 01 utrh mvargasv
RH_APR_01 aprh amora RH APR 01 utrh mvargasv
RH_INC_01 aprh amora
RH MOV 01 aprh amora RH CAP 01 utrh mvargasv
RH-03 confg amora RH CAS 01 confg | mvargasv
RH-04 confg amora
RH CAS 01 confg amora RH INC 01 utrh mvargasv
RH_INC 01 confg amora RH_MQOV_01 utrh mvargasv
RH _PLA 01 consul amora
RH APR 01 efe amora RH PLA 01 Tec mvargasv
RH-03 reg amora RH_PRE_01 utrh mvargasv
RH_CAS 01 reg amora RH_SOL 01 utrh mvargasv
PA-02 tecnico amora
PA-02 utrh amora
PA-04 utrh amora
PA-05 utrh amora
PG-PG-01 utrh amora
RH-03 utrh amora
RH-04 utrh amora
RH 03 WEB utrh amora
RH ANOC 01 utrh amora
RH_APR 01 utrh amora
RH_CAP_01 utrh amora
RH _INC 01 utrh amora
RH MOV 01 utrh amora
RH_PRE 01 utrh amora
RH_SOL_01 utrh amora
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