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2 de octubre de 2023
Al-Ad-018-2023

Sefior:
Alberto Lopez Chaves
Gerente general

Asunto: Servicio preventivo sobre el remozamiento del sistema de planillas.
Estimado sefior:

La Auditoria en cumplimiento del Plan Anual de Trabajo, analiza las acciones
realizadas por el Departamento de Tecnologias de Informacion -TI- en el
remozamiento del sistema de planillas, con el objetivo de verificar si el nuevo
sistema cuenta con las funcionalidades que brinda el Sistema Integrado de
Recursos Humanos -SIRH- y, analizar la razonabilidad de los controles establecidos
para realizar la migracién de la informacién. El periodo evaluado es de noviembre
2022 a junio 2023, obteniéndose los resultados siguientes:

Condicion y criterio:

El ICT cuenta con el SIRH, se esta gestionando un mantenimiento por 12 meses
mas con posibilidad de prérroga por 3 periodos, adicionalmente Tl esta remozando
el sistema de planilla anterior (2012) para migrar a éste los datos del SIRH y también
a mediano plazo se tiene previsto incorporarse al proyecto de Gobierno Digital del
Ministerio de Hacienda, segun se detalla a continuacion:

1) Remozamiento del sistema de planilla que deja de operar en el 2012

Tl realiza un analisis de costos, seguridad y dependencia del proveedor del servicio
-ver Apéndice N°1- del SIRH y el 14/10/22 toma la decision de realizar una
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migraciont al sistema de planilla con la modalidad Web, éste lo desarrolla Tl y deja
de operar en el 2012, a este proceso lo denomina “remozamiento del sistema de
planillas?” y emite la justificacién siguiente:

“se le ha dado una condicibn de emergencia institucional, debido al
riesgo que el mismo representa para la infraestructura tecnolégica
institucional, derivado del estado de obsolescencia de los equipos donde
esta instalado y ademas porgue ese sistema en su esencia es el mismo
qgue fue vulnerado en el Ministerio de Hacienda. Por lo tanto, se esta
trabajando como una excepciéon y como parte de las medidas de
fortalecimiento de la seguridad de la informacion institucional,
considerando ademas que desde la perspectiva técnica lo que se esta
realizando es una migracion del sistema actual, por lo que la légica de
programacion es la misma.”

Se identifica en la gestion realizada por Tl para remozar el sistema de planillas lo
siguiente:

a) Se inicia en febrero 2023 y la fecha programada para realizar un paralelo
con el SIRH es a finales de este afio; sin embargo, esta analizando los
cambios que genera la Ley Marco de Empleo Publico3 y sus posibles
reformas y una vez que concluya el periodo transitorio de dicha ley
(setiembre 2023) efectuara un replanteamiento del sistema.

b) No cuenta con un plan integral -estrategia o una hoja de ruta- que incluya
cronograma del proyecto, actividades, plazos, recursos y responsables- para
la sustitucién de la totalidad de las funcionalidades que en la actualidad
brinda el SIRH.

c) No se estd gestionado de conformidad con la "Metodologia para la
administracion de proyectos de Tecnologia de Informacién”, el

! Paso de los programas, archivos y datos de un sistema desde una determinada plataforma tecnoldgica a otra
diferente -Definicidn de la Real Academia Espafiola-

2 Dar o comunicar un aspecto mas lozano, nuevo o moderno a alguien o algo -Definicién de la Real Academia
Espaiola-

3 Salario global, vacaciones, licencia por paternidad, permisos, entre otros

Teléfonos: 2299-5708 2299-5700

%
2
L
Correo electrénico: auditoriainterna@ict.go.cr web: www.ict.go.cr _/%COSTA E @

Apartado Postal: 777-1000 San José, Costa Rica RlCA

Direccion: Costado Este del Puente Juan Pablo Il, La Uruca WOS0S7,
. & 4,
enad 2



mailto:auditoriainterna@ict.go.cr

e 50D .

COSTA RICA T
TRABAJANDO, DECIDIENDO, MEJORANDO |NST|TU TO
COSTARRICENSE DE
'ﬁ‘ h’ TURISMO

Auditoria Interna

procedimiento “Mantenimiento de programas de sistemas automatizados” y
COBIT -Gestién de proyectos-.

d) No se tienen identificados los riesgos.

e) El analisis costo-beneficio se centra en la migracién del sistema actual -
SIRH- a modalidad WEB, sin contemplar las funcionalidades* y los efectos
de la nueva regulacion® -Véase apéndice N° 1-

f) Se estéd realizando la migracion de informacion de planillas de SIRH
quedando pendiente las demas funcionalidades.

2) Soporte y mantenimiento preventivo y correctivo del SIRH

El Departamento Gestion del Talento Humano esta gestionando la contratacion
2023LE-000003-0001200001 “Soporte y mantenimiento preventivo y correctivo del
Sistema Integrado de Recursos Humanos (SIRH)” por un periodo de 12 meses, con
posibilidad de prérroga por tres periodos iguales y tiene un presupuesto estimado
de ¢27.0000.000,00, pero Tl como se indica en el punto anterior, esta remozando
el sistema anterior para migrar a éste la informacion del SIRH porque sefala que
existe la condicion de emergencia institucional y el riesgo para la infraestructura
tecnoldgica institucional al usar SIRH.

3) Incorporacion al proyecto Gobierno Digital del Ministerio de Hacienda

La Direccion Administrativa Financiera tiene previsto en el mediano plazo,
incorporarse al proyecto de Gobierno Digital que incluye el sistema de recursos
humanos.

Criterio

COBIT 2019 -marco aprobado por la Junta Directa el 14/12/20- establece en los
objetivos de gestion lo siguiente:

“La Funcionalidad es la capacidad del software de cumplir y proveer las funciones para satisfacer las
necesidades explicitas e implicitas cuando es utilizado en condiciones especificas.
5 Ley No. 10159 del 08/03/2022.
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e BAIO2° “Gestionar la definicién de requisitos” establece que se deben identificar
las soluciones y analizar los requisitos antes de su adquisicidn o construccion
para asegurarse de que se ajustan a los requisitos estratégicos de la empresa
cubriendo los procesos, aplicaciones, informacién/datos, infraestructura vy
servicios del negocio. Coordinar la revision de opciones viables con las partes
interesadas afectadas, incluidos costes y beneficios relativos, analisis de
riesgos y aprobacion de los requisitos y soluciones propuestas.

e BAIO6 “Gestionar los cambios de TI”, indica que se debe gestionar todos los
cambios de una manera controlada y los mantenimientos de emergencia en
relacion con los procesos de negocio, las aplicaciones y la infraestructura. Esto
incluye estandares y procedimientos de cambio, evaluacién del impacto,
priorizacion y autorizacion, cambios de emergencia, seguimiento, informes,
cierre y documentacion.

e BAI11’ “Gestionar los proyectos” indica:

o BAI11.02 Establecer e iniciar un proyecto se debe definir y documentar la
naturalezay alcance del proyecto con el objetivo de confirmar y desarrollar
un entendimiento comun del alcance del proyecto entre las partes
interesadas. Los patrocinadores del proyecto deben aprobar formalmente
la definicion.

o BAI11.03 Gestionar la participacion de las partes interesadas para
asegurar un intercambio activo de informacion precisa, consistente y
oportuna que llegue a todas las partes interesadas relevantes. Esto incluye
planificar, identificar e involucrar a las partes interesadas y gestionar sus
expectativas.

o BAI11.06 Gestionar el riesgo del proyecto con el fin de eliminar o minimizar
el riesgo especifico asociado a los proyectos mediante un proceso
sistematico de planificacion, identificacion, analisis, respuesta,
monitorizacion y control de las areas o0 eventos que, potencialmente,
pueden ocasionar un cambio no deseado. Definir y registrar cualquier
riesgo al que se enfrenta la gestion del proyecto.

6 Dominio: Construir, Adquirir e Implementar.
7 Dominio: Construir, adquirir e implementar.
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e DSS028 “Gestionar las peticiones y los incidentes de servicio”, establece que
se debe proporcionar una respuesta oportuna y efectiva a las solicitudes de
los usuarios y la resolucién de todos los tipos de incidentes.

El “procedimiento ICT-GG-PTI-SI-003 Mantenimiento de programas de sistemas
automatizados del Departamento de TI1”, pasos 3, 4 y 5 indican que, una vez que se
recibe la solicitud de mantenimiento se realiza un analisis para determinar si el
mantenimiento procede o si el mismo debe tratarse como un proyecto aparte, para
lo que emite informe de justificacidn de proyecto a la solucién del mantenimiento y
lo remite al usuario Si el caso se debe tratar como proyecto se ejecuta la
“Metodologia para el desarrollo de sistemas”.

La Directriz® del Gobierno de la Republica y el Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones -MICITT- sobre las mejoras en materia de
ciberseguridad instruyen a la administracion publica a cumplir con las
recomendaciones y medidas técnicas referentes a la mejora de las capacidades
técnicas, de atencién y de gestion de la ciberseguridad y la seguridad de la
informacion que emita el MICITT, ademas, de promover las actualizaciones
permanentes de todos los sistemas institucionales.

Causas

1. EIICT no cuenta con un “Plan Estratégico de Tecnologias de Informacion" -
PETI- razdn por la cual, no se cuenta con la direccion estratégica en Tl y con
el portafolio de inversion de proyectos. La Junta Directiva (24/5/23)° acuerda
por recomendacion del Comité de Tl contratar la actualizacion del PETI. Esta
causa se comunica mediante el preventivo Al-As-008-2023 Asesoria sobre
la automatizacion de los procesos del ICT.

2. La Administracion -DGTH, DTI, DAF y GG- no ha realizado un estudio o
valoracion de forma colegiada del alcance, el costo-beneficio, el cronograma

8 Dominio: Entregar, dar servicio y soporte.
% Directriz N° 133- MP-MICITT del 21/04/2022.
105)p-189-2023
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de actividades, los plazos, los responsables, entre otros factores, que permita
concluir la mejor alternativa institucional sobre el sistema de planillas.

3. Tljustificando emergencia institucional decide el 14/10/22 remozar el sistema
de planillas de 2012 y, no aplica el procedimiento “Mantenimiento de
programas de sistemas automatizados™?!, la "Metodologia para la
administracion de proyectos de Tecnologia de Informacién”?y lo establecido
en el “marco de gestion COBIT 2019” en lo referente a la gestion de
proyectos, para determinar la solucién que presenta el sistema de planillas.

Efectos

Las condiciones determinadas pueden materializar los riesgos siguientes:

e Operativos:
o Que el remozamiento del sistema de planilla no responda adecuadamente
a las necesidades del Departamento Gestioén del Talento Humano.

o Que el Departamento Gestion del Talento Humano no pueda realizar sus
funciones en forma oportuna y efectiva.

o Que no se cuente a corto plazo con un sistema de gestion de recursos
humanos que cumpla con protocolos de seguridad y las directrices
emanadas por MICITT.

e Financiero
o Que no se garantice un uso eficiente de los recursos publicos — por el costo
aproximado de inversion incurrido a junio 2023 de ¢6.000.000,00
correspondiente a la migracion del moédulo de planillas del SIRH vy el
soporte y mantenimiento preventivo y correctivo del sistema SIRH anual
de ¢ 27.000.000.00 — por el desarrollo parcial de una solucién.

11|CT-GG-PTI-SI-003.
12|CT-GG-PTI-SI-002.
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e Cumplimiento normativo
o Que no se gestionen los riesgos que pueden afectar el desarrollo,
implementacion y puesta en marcha del sistema de planillas.

o Que el remozamiento del sistema de planillas de 2012 no cumpla con la
Ley Marco de Empleo Publico relacionadas con salario global, vacaciones,
licencia por paternidad, permisos, entre otros.

o Que no se gestione el remozamiento del sistema de planillas de acuerdo
con la normativa.

e Estratégico
o Que las gestiones efectuadas por Tl en la migracién de la informacion de
planilla, no estén alineadas con el proyecto de Gobierno Digital que desea
la DAF adherirse en el mediano plazo.

Advertencia

La Ley Orgénica, articulo 32, establece que la Gerencia es el responsable del
eficiente y correcto funcionamiento administrativo de la Institucién y debe ejercer las
funciones inherentes a su condicion de administrador general y jefe superior del
Instituto, vigilando la organizacién, funcionamiento y coordinacién de todas sus
dependencias y la observacién de las leyes, reglamentos y resoluciones de la Junta
Directiva, razon por la cual, se comunica lo determinado sobre el remozamiento del
sistema de planillas, con el propdsito que se tomen las acciones pertinentes para
que se subsanen las causas identificadas y administrar al menos los riesgos
determinados en este servicio preventivo.

Valor agregado de la Auditoria

El valor que esta agregado la Auditoria al ICT con este servicio preventivo, es en la
gestion de riesgos que se pueden materializar en el proceso de remozamiento del
sistema de planillas y, los controles que deben implementarse para mitigar la posible
materializaciéon de los riesgos.
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Se solicita a la Gerencia, informar a esta Auditoria Interna dentro de los proximos
diez dias habiles, sobre las acciones tomadas en relacion con este servicio
preventivo, a efecto de determinar lo procedente.

El presente servicio se realiza con fundamento en las competencias conferidas a la
Auditoria Interna en la Ley Orgéanica del ICT, articulos 33 y 35, la Ley General de
Control Interno, articulo 22, inciso d), las “Normas para el Ejercicio de la Auditoria
Interna en el Sector Publico”, norma 1.1.4 y en atencion del Plan Anual de Trabajo.

Atentamente,
KAREN PATRICIA  KAREN PATRICIA RODRIGO QUIROS E‘g@;ﬁ‘&;’gﬁf;gﬂa‘;‘;’s
BARQUERO T TORRES (FIRMA)  techar 30231002 145021
MURILLO (FIRMA) 2023.10.02 13:56:02 -06'00' 060"
Karen Barquero Murillo Rodrigo Quirds Torres
Ejecutivo de Turismo 3 Coordinador

Firmado digitalmente

ROMEL ALVAREZ por ROMEL ALVAREZ

NAVARRO NAVARRO (FIRMA)
Fecha: 2023.10.02
(FIRMA) 14:54:56 -06'00"

Romel Alvarez Navarro
Auditor Interno a.i.

C. Sr. Wilson Orozco Gutiérrez
Sra. Karen Hernandez Bonilla
Sr. Javier Tapia Gutiérrez
Consecutivo

RAN/rgt/kbm
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Apéndice N°1
I
ANALISIS DE OPCIONES DESARROLLAR SIRH

ESENARIO 1 - Contratar empresa extema ESCENARIKD 2 - Migrar sistema actual a modalidad Web

Requerimisntos

Contar con fres servidores: Caoniar con tres senvidores:
1.- Azure: (alquier) $TTT*12=9324 (Es indispensable) 1.- Azure: [alguiler) $77T12=9.324 (Mo ko requenimos)
7 .Comprar 2 servidores para fres maquinas viruales: 20 millanes{2 -Comprar 1 senvidor para fres maguinas virtbuales: 15 millon
|de colones -530.769 - (Licencias Siztema Operafivo Daty Centerjde colones - $15.335 (Licencias Sistema Operativo Data Cente
$5000, SQL, aquipa) SE000, SOL, equipo)
Soparte y corfiguracion en ambos casos: $6.153 Soporte y configuracion en ambos casos: $6153
Total inversion 1: $16.000 Total inversian 1: $16.000
Todal inversion 2. 346246 Total inversion 2- $23.100

Recursos _

Eemml infeme: ¢20.400.000/550

{575 000 (Desamolo) £31 400 |Desamolic)
TOTAL TOTAL
1392000 | $47 400
2 §122 246 2% 60.700

Ventajas

|z& enconiraron falencias en la sequndad de fas beses de dafos.  |3in cosio adicional. Usaremos nuestra mizma base de dai
insfitwcional, por lo tando aplicariamos las polifcas y estanda
de szequridad. Modalidad Web, habiia un universo

Desventajas
Cosio, se tendria que sequir pagando por mantenimiento y Soporie |Tenemos que inclir las fmcionabdades que no feniam
Dependencia con &l Provesdod anierioments. [ﬂl
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